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BEZPIECZENSTWO u

BEZPIECZENSTWO UZYTKOWANIA

Legenda do uzytych w tekscie oznaczen:

Znak oznaczajacy wazne informacje majqce wptyw na cechy uzytkowe urzadzenia.

o Symbol oznacza pozyteczne informacje i wskazowki.

Uwaga: za pomocg symboli oznaczono istotne informacji w celu utatwienia zaznajomienia sie z instrukcjq. Nie zwalnia
to jednak uzytkownika od przestrzegania wymagan nie oznaczonych za pomoca symboli graficznych!

Dyrektywa WEEE 2012/19/UE
Zakupiony produkt zaprojektowano i wykonano z materiatdw najwyzszej jakosci i komponentéw, ktore podlegajq
recyklingowi i mogg by¢ ponownie uzyte. Produkt spetnia wymagania Dyrektywy Parlamentu Europejskiego i
Rady 2012/19/UE z dnia 4 lipca 2012 r. w sprawie zuzytego sprzetu elektrycznego i
elektronicznego (WEEE), zgodnie z ktérg oznaczony jest symbolem przekreslonego kotowego
kontenera na odpady, informujgcym, ze podlega on selektywnej zbidrce.

Obowigzki po zakonczeniu okresu uzytkowania produktu:

» Utylizowac opakowania i produkt na koncu okresu uzytkowania w odpowiedniej firmie recyklingowej.

* Nie wyrzucac produktu razem ze zwyktymi odpadami.

* Nie pali¢ produktu.

Stosujac sie do powyzszych obowigzkow kontrolowanego usuwania zuzytego sprzetu elektrycznego i
elektronicznego, unikasz szkodliwego wptywu na $rodowisko naturalne i zagrozenia zdrowia ludzkiego.
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INFORMACIE

Interfejs komunikacyjny IK-401 jest urzadzeniem pracujacym w sieci 3G/4G (LTE) i stuzy do zdalnego odczytu i
konfiguracji innych urzadzen podtaczonych do interfejsu za pomoca portdw RS485 lub portu Ethernet. Lokalny odczyt i
konfiguracja podtaczonych urzadzen jest mozliwa rowniez poprzez port Ethernet interfejsu. Urzgdzenie posiada
wbudowany modem 3G/4G, dwa izolowane galwanicznie porty transmisji RS485, jeden port Ethernet, cztery wejscia
dwustanowe/analogowe, dwa wyjscia typu OC.

Parametry pracy urzadzenia mozna modyfikowac¢ lokalnie oraz zdalnie z poziomu przegladarki internetowej
(serwer WEB zabezpieczony hastem) lub za pomocg programu PIlumCONF. Interfejs posiada mechanizm monitorujacy
poprawnos$¢ potaczenia do sieci 3G/4G oraz mechanizm aktualizacji wtasnego oprogramowania. Zastosowanie dwdch
kart SIM poprawia dodatkowo niezawodnos¢ pracy urzadzenia w sieci. Z uwagi na pojawiajace sie typowo w sieciach
problemy ze stabilno$cia czasowg fgcza - interfejs zostat wyposazony w szereg mechanizméw pozwalajacych
monitorowac i w razie potrzeby ponownie logowac¢ urzadzenie do sieci.

IK-401 - Instrukcja Obstugi i Montazu 5
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DANE TECHNICZNE

99 x 22,6 x 122 [mm] (wys. szer. dk.

Obudowa Na szyne DIN TS35, stopien ochrony IP40

-40°C - +75°C

WP7607 Sierra Wireless 4G,

pasmo pracy 3G - B1, B8; 4G - B1, B3, B7, B8, B20, B28

Technologie transmisji danych |LTE (Cat-4), UMTS, HSPA+

Modem

Protokoty sieciowe TCP/IP, UDP, HTTP, DHCP, ICMP
Gniazda SIM, karta SIM 2x typu microSIM, 3V/1,8V
Gniazdo antenowe SMA-F, 50 Q

Por_ty z_aS|Ian|a, zakres napiecia 2x, DC: 9V+30V
zasilania

nastuch w sieci 3G = 160mA;

Pobor pradu przy Uzas.=12V nastuch w sieci 4G = 180mA;

(wartos¢ srednia) transmisja w sieci 3G (RSSI -80dBm) = 240mA
transmisja w sieci 4G (RSSI -76dBm) = 220mA

2x RS485 izolowane galwanicznie, praca na predkosciach transmisji: 4800,

Porty transmisji 9600, 19200, 38400, 57600, 115200 [b/s]. Kontrola parzystosci: none, even,
odd, mark

IK-401 - Instrukcja Obstugi i Montazu
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Port Ethernet 1x RJ45 LAN 100Mbit/s, Auto-MDI/MDIX

4x pracujgce jako: wejscia dwustanowe, wewnetrzny pull-up do poziomu 1,8V
(Uin=0...30V, ponizej 0,8V - Swieci dioda sygnalizacyjna LED, powyzej 1,5V -

dioda LED nie swieci; wybor zbocza sygnatu dla stanu alarmowego) lub jako
wejscia analogowe Uin=0...10V. Wejscia tolerujg napiecie do maks. -15V

Wejscia

Wyjscia 2x typu DO z max. obcigzeniem 0,1A/kanat.

Dopuszczalne dtugosci Port zasilania, przewdd dt. < 3m, przekrdj =0,25mm?, zalecany 0,5mm?
przewodoéw Porty RS485, Ethernet, wejscia/wyjscia: przewdd df. < 100m, przekrdj 0,5mm?

IK-401 - Instrukcja Obstugi i Montazu
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WARUNKI ZABUDOWY

Obudowa urzadzenia IK-401 jest obudowg modutowg przeznaczong do montazu w szafach sterowniczych na szynie
nosnej TS35. Do podtaczenia obwoddw zewnetrznych oraz zasilania przeznaczone sg cztery ztgcza usytuowane na
obudowie urzadzenia. Warunki zabudowy pokazane na ponizszym rysunku.

22.6 122
107 8.4

~&g g5

'y T
Intertals komunikacymy 46 1K-401
Mfg. date/Rok produkcji
Protection/Ochrona IP 40 E I"'I—I_I
Ambient temp./Temp. pracy (-40 +75) °C
IP adress/adres IP 192.168.3.254 (] 1
DHCP Server/Serwer DHCP default ON/domysinie wit.

Login/Password admin/admin
MAC adress/adres MAC

Hardware version/Wersja sprzetowa

S/IN

P/IN

ul. Wspélna 19, Ignatki c €
kaF"-';,!!Z! 16-001 Kleosin, Poland

AN
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Dioda LED sygnalizujaca zalogowanie do Ztacze portu RS485 1/2.

sieci 4G.

Ztacze wyjsc¢ DO

Dioda LED sygnalizujgca zalogowanie do

ieci 3G.
slec Ztgcze SMA-F do podtaczenia zewnetrznej anteny

Diody LED sygnalizujgce dziatanie wejs¢
w trybie dwustanowym. Numer diody
odpowiadajq numerowi wejscia.
sygnalizacji.

—

Gniazdo RJ45 Ethernet do podtgczenia sieci LAN lub
komputera.

Dioda LED (pomaranczowa) sygnalizacji aktywnego

Ztacze wejs¢. [~ |l @@ zasilania zewnetrznego. Nie sygnalizuje predkosci
transmisji danych.

Ztgcze zasilania zewnetrznego.

IK-401 - Instrukcja Obstugi i Montazu 9



MONTAZ
INSTALACJA KART SIM

Otwierajagc obudowe urzadzenia w celu instalacji kart SIM zachowaé S$rodki ochrony przed
wytadowaniami elektrostatycznymi.

Sposéb 1 a

otwarcia 2000
obudowy YT
IK-401

Gniazda kart SIM wewnatrz |2@@@
obudowy, aby otworzy¢ nacisnij z obu |@2@@@

stron miejscaaib

IK-401 - Instrukcja Obstugi i Montazu
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Zastosowano dwa gniazda A/B dla kart SIM. Umieszczone zostaty wewnatrz obudowy interfejsu.

Interfejs zawsze rozpoczyna inicjalizacje karty w
gniezdzie wybranym w parametrze Default SIM Card
(poz.10 w tablicy DP interfejsu) w menu strony
konfiguracyjnej IK-401.

Domysinie urzadzenie odczytuje karte SIM z
gniazda A.

W przypadku nie wykrycia karty SIM, wprowadzenia
btednego kodu PIN lub braku zalogowania do sieci
GSM interfejs automatycznie przetgczy sie na odczyt
z drugiego gniazda i ponownie rozpocznie proces
wykrywania karty SIM. Jezeli w drugim gniezdzie
rowniez nie zostanie wykryta lub poprawnie
zainicjalizowana karta SIM, proces wykrywania kart
bedzie powtdrzony trzy razy co 2 minuty, a potem co

| L EEAIN boh 0 15 minut.
— J— i1
EEEE Y

g
5\ @ @

B EE
n n

Domyslna wartos¢ kodu PIN dla kart SIM: 2222

IK-401 - Instrukcja Obstugi i Montazu
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OPIS FUNKCIONALNY ZtACZ

RS485 Z2 2222| 5,4

1 2 3 4—‘ r@@@@"'—l_

IZI|Q||Q|IZIJ IK-401

+ « +
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POWER

9..30V DC 73

Pmax=4W 74 QD
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Z1 OUTPUT - Wyjscia

Wyjscia D01, D02 (sinking digital output)o maksymalnym obcigzeniu 0,1A na kanat. Kanaty mogg by¢ wylaczone,
mogq reagowac na przekierowanie transmisji na port RS485 (1) lub RS485 (2) lub na brak potaczenia do GPRS. Masa
wyjs¢ D01, D02 stanowi wyprowadzenie 13 (GND) ztacza Z4.

Z2 RS485 - Obwody transmisyjne standardu RS485

Dwa kanaty (sygnaty D1+,D1-,D2+,D2-), sq izolowane galwanicznie. Predkosci transmisji do wyboru: 4800, 9600,
19200, 38400, 57600, 115200 [bps].

Dla obwoddw transmisji RS485 (1), RS485 (2) wyprowadzenia oznaczone COM1, COM2 stanowig masy.

Z3 INPUT - Wejscia

Cztery kanaty, kazdy z kanatdw moze pracowacé w trybie cyfrowym (sourcing digital output) lub analogowym. Wejscie
w trybie cyfrowym stuzy do zdalnego przekazywania stanu wejsScia poprzez wystanie SMS-a na zaprogramowany w
urzadzeniu numer telefonu, wystanie komunikatu do serwera alarmowego (protokot TCP) lub poprzez wystanie
komunikatu w formie e-maila. Uzytkownik moze ustawi¢ dwie rézne tresci komunikatéw, na poczatku wystgpienia
zdarzenia i na koncu. Obstuga zdarzen polega na ustawieniu na wejscia sygnatu GND (masy IK-401). Po zwarciu
danego wejscia z GND zaswieci sie odpowiednia dioda LED ,1..4". Od ustawionej konfiguracji wejscia zalezy czy
komunikat alarmowy zostanie wystany po zwarciu wejscia do GND (zbocze opadajace) lub rozwarciu wejscia od GND
(zbocze narastajace) lub w obydwu przypadkach jednoczesnie.

Wejscie w trybie analogowym stuzy do zdalnego odczytu przetwornikéw lub innych urzadzen z wyjsciem 0-10V.
Mozliwe jest przeskalowanie zakresu kazdego z wejs¢ na dowolny zakres i jednostke (np. temperature lub ci$nienie).

Z4 POWER - Zasilanie urzadzenia
Dwa porty zasilajgce (nieizolowane galwanicznie). Wartos$¢ napiecia zasilania 9+30 VDC. Maksymalna moc pobierana
wynosi 4W.

IK-401 - Instrukcja Obstugi i Montazu
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SYGNALIZACIA DIODOWA

Diod )
3G 4G
BlysIZanie Btysﬁanie
BlysIZanie

D
.‘ »
LL] s
.. ’.

— B%.yslian'ie
Bl:/sliar:ie Ni.e §zNit?ci
Nie swieci B*.\./sliar:ie

o O
éwi-eci gwi—eci
‘& | e
Bl.yslian'ie B}.yslian'ie
1 2 3 4

Jednoczesne miganie

obu diod, czas

Swiecenia 200ms.,
owtarzane co 2 sek.

Stan przejsciowy - informuje, ze IK-401 loguje sie sieci 3G/4G.

ganie jedne 4() osta alogowa do e D 4 gdzZe osta

IK-401 nie zalogowata sie do zadnej sieci z powodu np. braku sygnatu
Naprzemienne radiowego, wpisaniem niewtasciwego kodu PIN lub nie wykryciem karty
miganie diod SIM w gniazdach A/B.

Ciagte Swiecenie

jednej z diod Z IK-401 zostato utworzone potgczenie TCP/UDP od strony WAN.

Jedno_czesne miganie Interfejs sprawdza dostepnos$¢ aktualizacji z serwera FTP lub trwa
obu diod, co 2sek. na . .
czas 1 sek. wymiana oprogramowania.

|

IK-401 - Instrukcja Obstugi i Montazu
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O - . Wartoé¢ napiecia na danym wejéciu wynosi powyzej 1,5V lub dane
brak swiecenia , ) .
Nie Swieci wejscie pracuje w trybie analogowym.

Swieci diody danym wejsciu wynosi ponizej 0,8V.

Swiecenie danej Do danego wejscia podtgczono sygnat GND lub warto$s¢ napiecia na

IK-401 - Instrukcja Obstugi i Montazu
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PODLACZENIE DO SIECI WAN/LAN

W celu telemetrycznego odczytu przelicznikdw, rejestratorow gazu oraz konfiguracji parametrow pracy interfejsu
IK-401 nalezy zapewnié dostep urzadzenia do sieci WAN lub LAN.

Z siecig LAN urzadzenie taczy sie przy pomocy gniazda Ethernet. W zaleznosci od konfiguracji parametrow LAN IK-401
moze byc¢ serwerem DHCP przydzielajgcym adresy IP urzadzeniom podtgczonym do sieci LAN lub by¢ urzadzeniem
koncowym w sieci LAN: miec statyczny adres IP lub jako klient DHCP pobrac adres IP od serwera DHCP znajdujgcego
sie w sieci LAN. Opis dziatania urzgadzenia w réznych ustawieniach opisano w kolejnym rozdziale.

Konfiguracja interfejsu IK-401 odbywa sie przez jej Web Server lub aplikacje PlumCONF.

Konfiguracja parametréw urzgdzenia dostepna jest:
v’ zdalnie - poprzez sie¢ WAN (3G/4G), urzadzenie powinno mie¢ karte SIM ze statym adresem IP,

v lokalnie - wykorzystujgc podtaczenie interfejsu do dostepnej w miejscu instalacji sieci LAN (router, switch).
Lub bezposrednio podigczajac urzadzenie do komputera przez port Ethernet. Domysiny adres IP to
192.168.3.254 (z maskg 255.255.255.0).

16
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SIEC LAN

Po stronie sieci LAN IK-401 moze pracowac w trzech trybach (parametr: DHCP), jako:

e DHCP Disable - ze statycznym adresem IP,
e DHCP Server — jest serwerem DHCP,
e DHCP Client - jest klientem DHCP, automatycznie pobiera adres IP.

W kazdym z trybow nastepuje inny przydziat adreséw IP dla urzadzen towarzyszacych w sieci LAN jak i dla samego
interfejsu. DomysInie serwer DHCP jest wytgczony i IK-401 posiada statyczny adres IP (192.168.3.254/24)

IK-401 jako Serwer DHCP (parametr: DHCP=Server)

Podtgczonym urzadzeniom przydzielane sg adresy IP. IK-401 staje sie brama domysing dla podtaczonych klientow
DHCP uzyskujac dostep do sieci WAN przez IK-401. Podtgczane od IK-401 urzadzenia muszg by¢ tak skonfigurowane
by automatycznie pobieraty adres IP.

Maksymalna ilo$¢ podtagczonych urzadzen wynosi 8. Adresy IP generowane sg automatycznie z puli adreséw okreslonej
przez adres LAN IK-401 oraz maski LAN. Lista klientow DHCP ktére otrzymaty adres IP od IK-401 widoczna jest na
stronie web w menu LAN. Skfada sie ona z Adresu IP, numer MAC urzadzenia oraz pola do nadania danemu
urzadzeniu statycznego adresu IP.

IK-401 - Instrukcja Obstugi i Montazu
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Przyktad zastosowania interfejsu IK-401 z wtgczonym serwerem DHCP.

IK-401

*—;m;.\&é

PRZYDZIELANE Z PULI

ROUTER
IP WAN: 77.123.55.33
IP LAN: 192.168.3.254

IK-401 - Instrukcja Obstugi i Montazu
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Klient DHCP (parametr: DHCP=Client)

IK-401 uzyskuje adres IP z serwera DHCP znajdujgcego sie w sieci LAN. Administrator sieci powinien zapewnié
przydzielanie statych adresdw IP (static DHCP) urzadzeniom w sieci tak by przekierowania portéw w IK-401 miaty
sens.

Przyktad:

IK-401

O

L | 6| e R P
3G/4G
’ ROUTER \L-I-_l I_-I-_I

IP: 192.168.1.1
PRZYDZIELANE Z PULI

A

IP WAN: 77.123.55.33
IP LAN: 192.168.3.254

IK-401 - Instrukcja Obstugi i Montazu
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Wylaczony DHCP (parametr: DHCP=Disable)

IK-401 pracuje ze statym adresem IP po stronie LAN. DomysIny adres IP to 192.168.3.254/24

W takim ustawieniu zmieniajgc adres IP i maske mozna urzadzenie podtaczyc¢ do istniejacej sieci LAN lub bezposrednio
do urzadzenia.

Przyktad:

IK-401

© | ——

> | L

e - > )

3G/4G ETHERNET  1p.192.168.3.200

IP WAN: 77.123.55.33
IP LAN: 192.168.3.254

IK-401 - Instrukcja Obstugi i Montazu
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PRZEKIEROWANIE NA PORTY RS485

Przekierowanie transmisji na RS485 (1) i RS485 (2) odbywa sie na takich samych numerach portéw i w takim samym
protokole (UDP/TCP) od strony WAN i LAN. Domyslnie jest to port 5001 do obstugi RS485 (1) i 5002 do RS485 (2).
Numery portéw mogqg by¢ modyfikowane w zakresie 0-65535 z wykluczeniem juz zajetych portéw. Po stronie LAN oba
porty otwierane sg od razu po witgczeniu urzadzenia, niezaleznie od zalogowania do sieci 3G/4G.

IK-401 posiada wewnetrzny mechanizm do blokowania jednoczesnego dostepu do portu RS485 od strony LAN i WAN.
W danym momencie transmisja moze sie odbywac tylko od strony LAN lub od strony WAN. Zwolnienie dostepu do
RS485 nastepuje po zamknieciu potaczenia TCP lub po uptywie okreslonego czasu (parametr Timeout RS485 connect.)
od otrzymania ostatnich danych (protokét UDP i TCP).

BLOCK
PORT
FORWARDING

Port: 5002

WAN -

3G/4G - RI45
Port: 5001 Port: 5001

Port: 5002

RS485 (1)kH IkHRS485 (2)

GALVANIC
ISOLATION
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PRZEKIEROWANIA NA SIEC LAN (protokét UDP/TCP)

Interfejs po zalogowaniu do sieci 2G/3G/4G otwiera do nastuchu porty w protokole TCP/UDP stuzace do
przekierowania transmisji z WAN na ustalone porty i adresy IP po stronie LAN. Konfiguracja przekierowan dostepna
jest na stronie Web w zaktadce Forwarding to LAN oraz przez protokdét GazModem parametry: od to ETH 1 do Flags
ETH 22. Numery portdow mogg by¢ modyfikowane w zakresie 0-65535, nie mogq sie powtarza¢ po stronie WAN.
Domysinie kazde przekierowanie ma wigczony SNAT (Source Network Address Translation) - translacje adreséw
zrédtowych, ktdre zapewnia zamiane adresow zrédiowych pakietow przychodzacych od strony WAN do IK-401 na jej
adres prywatny po stronie LAN (parametr to LAN IP address). W ten sposOb urzadzenie w sieci LAN odpowiedz na
pakiet skieruje bezposrednio do IK-401, ktéra z powrotem zamieni adres zrdodtowy urzadzenia na swoj adres IP po
stronie WAN (parametr WAN IP address). Pozwala to na podtaczenie IK-401 do sieci LAN z routerem bedacym
domysing brama dla znajdujacych sie w niej urzadzen. Opcje SNAT mozna wytaczy¢, gdy urzadzenia podtaczone do
IK-401 po stronie LAN majg w swojej konfiguracji ustawiony adres IP LAN IK-401 jako brame domysing Default
gateway. Opcje SNAT nalezy wytaczy¢, kiedy przesytany jest strumien danych z LAN np. z podtaczonej kamery IP.

S S I
Port: | ' Port:

WAN 5003 | ' 4003 LAN

3G/4G \ | Lo R145
5010 ' 4010

IK-401 - Instrukcja Obstugi i Montazu
22



USTAWIENIA

PRZEKIEROWANIA Z SIECI LAN NA WAN

Niezaleznie od konfiguracji DHCP interfejsu IK-401 (wytgczony DHCP, Serwer lub Klient) mozliwe jest ustawienie
przekierowan transmisji TCP/UDP z sieci lokalnej LAN na wybrany adres IP oraz port po stronie WAN. W ten sposdb
urzadzenie podtaczone do IK-401 przez gniazdo Ethernet moze uzyskaé¢ dostep do sieci WAN (po stronie 3G/4G IK-
401).

W pakietach przychodzacych z sieci LAN na zdefiniowany w przekierowaniu adres (parametr z Gateway), IK-401
zamienia prywatny zrédtowy adres IP na adres swojego publicznego interfejsu (parametr WAN IP address) oraz numer
portu zrodtowego na zdefiniowany w przekierowaniu port (parametr to WAN Port). Adres docelowy zmieniany jest na
adres odbiorcy po stronie WAN okreslony w parametrze to WAN IP Address. W pakietach otrzymywanych jako
odpowiedz, publiczny adres docelowy wraz z numerem portu docelowego zamieniane sg z powrotem na adres
urzadzenia po stronie LAN zdefiniowanego w przekierowaniu. Adres zrédtowy réwniez zamieniany jest na adres IK-401
po stronie LAN.

W zaktadce SNAT mozna ustawi¢ konfiguracje tak by pakiety kierowane na Destination address byty wysytane przez
IP Gateway. Adresy przeznaczenia, nie bedace na liscie Static Route bedq kierowane na standardowy WAN IK-401.

Konfiguracja takich przekierowan znajduje sie na stronie web w menu Forwarding wiersze from ETH 1..4 oraz przez
protokdt GazModem parametry od from ETH 1 do Address IP WAN ETH 4.
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CYKLICZNY RESTART URZADZENIA

Niezawodnos$¢ dziatania modemu zapewnia mechanizm restartujacy urzadzenie sprzetowo oraz programowo.

Restart sprzetowy wykonywany jest po zwarciu zworki HW Reset
znajdujacej sig obok gniazda karty SIM-A i oznaczonej symbolem

klepsydry: (zj

Jest on niezalezny od dziatania aplikacji i od restartu programowego.
\ 2" s - Wykonywany jest z odcieciem zasilania od modemu co okres 24 godzin
\\ ‘9 SIM-B j (£2 godziny) od podtaczenia zasilania do urzgdzenia.

“5p

Na stronie web w zaktadce Restart znajduje sie informacja o aktywnosci mechanizmu HW reset. Wykrycie zwarcia
zworki nastepuje po czasie minimum 24 godzin od pierwszego uruchomienia urzadzenia. W tym czasie wyswietlany
jest komunikat Awaiting for detecting state. Po wykryciu pierwszego resetu sprzetowego komunikat zmienia sie na
Detected active. Jezeli po 24 godzinach od startu urzadzenia nie wystgpi reset sprzetowy oznacza to brak zwarcia
zworki HW reset i wyswietlany jest komunikat No detected. Jezeli parametr System reset ustawiony jest na wartos¢
mniejszg niz 24 godziny i brak jest zworki HW reset, komunikat ciggle bedzie miat warto$¢ Awaiting for detecting stat.
Restart programowy zapewnia zamkniecie i ponowne uruchomienie aplikacji co liczbe godzin ustawiong w parametrze
System reset od poprzedniego uruchomienia urzadzenia (niezaleznie czy to byt zanik restart sprzetowy, programowy,
czy zanik zasilania). Parametr System reset dostepny jest na stronie web w zaktadce Restart oraz w tablicy DP
(konfiguracja przez Konfigurator przelicznikédw). Nie mozna wytaczy¢ tego mechanizmu. Programowy restart nie
wystapi jezeli zworka HW reset jest wiozona i wartos¢ parametru System reset ma wartos¢ wiekszg niz 24 godziny.
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KONFIGURACIJA PRZEZ STRONE INTERNETOWA

Strona konfiguracyjna IK-401 po stronie LAN jest dostepna od razu po uruchomieniu
urzadzenia. By byta mozliwos¢ dostepu do konfiguracji web od strony WAN karta SIM musi
posiadac staty adres IP. Domyslnie port 80 przeznaczony jest do obstugi strony konfiguracyjnej
i jest on zawsze otwarty od strony WAN i LAN. Port ten jest konfigurowalny parametr Port
WWW jedynie przez program Konfigurator przelicznikow.

Strone konfiguracyjng urzadzenia mozna odczytac z popularnych przegladarek WWW.
W pasku adresu przegladarki wpisujemy adres:

v' http://Adres IP LAN
Domysiny adres po stronie LAN to 192.168.3.254, Mozna go zmodyfikowac¢ przez parametr
LAN IP address (na stronie web w zakfadce LAN). W przypadku gdy IK-401 jest Klientem DHCP
adres IP po stronie LAN przydzielony zostanie przez serwer DHCP znajdujacy sie w sieci LAN.
Informacje o otrzymanym przez urzadzenie adresie IP LAN mozna odczytac ze strony WAN.
Dostep do strony konfiguracyjnej IK-401 od strony sieci LAN jest zawsze zapewniony.

v http://Adres IP aktywnej karty SIM A lub SIM B nadany przez operatora GSM.

Dostep do strony zabezpieczony jest hastem. Domyslnie User: admin, Password: admin.
Legin
User admin

Password

Mozna zmieni¢ hasto oraz nazwe uzytkownika (parametry User WWW, Password WWW Ilub w zaktadce Change
password na stronie konfiguracyjnej). Uzytkownik zostanie wylogowany ze strony po czasie 15 minut od ostatniego
dostepu do strony.
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NEPAUTE) Grupa Nazwa Zakres Wartosé Funkcjonalno$¢
strony parametru Jednostka
Connected;
Initialization; 1 ~onnected: SIM | Stan inicjalizacji karty SIM i informacja ktéra karta SIM jest obecnie aktywna (w
SIM card No connection g
No SIM card: A gniezdzie A lub B).
3G/ Locked,;
Connected; connected 3G s . : .
Cellular mode No connection | (HSDPA/HSDPA) Typ sieci, z ktérym jest aktywne potaczenie.
WAN zalezy do
operatora i 12.24.240.34 Adres IP karty SIM nadany przez dostawce.
IP Address APN
PIN correct;
PIN error;
PIN last Attempt; Network
SIM card registered . . .. . . .
SIM A/B state blocked _ Informacja o stanie wykrycia i zarejestrowania karty SIM Ai B
No network; CSQ—]-Z
Network (Active)
registered;
SIM Not detected
cards SIM A/B ICCID 894803;10:239126261 Unikalne numery identyfikacyjne kart SIM w sieci GSM.
SIM A/B IMSI 260031226261402 Zalezg do operatora GSM i karty SIM
SIM Cards Test Przycisk .umozI|W|aJacy przetestowanie dostepnosci i wyniku inicjalizacji kart SIM w
urzgdzeniu.
Unlock SIM Przycisk otwierajgcy nowe okno w ktérym po wpisaniu nr PUK dla danej karty SIM
cards istnieje mozliwos¢ odblokowania karty SIM.
Operator Orange Nazwa operatora do ktérego zarejestrowane jest aktualnie urzgdzenie
Poziom sygnatu GSM
0+31, 99
-109+-53dBm CSQ | RSSIw[dBm] | Opis CSQ | RSSIw[dBm] | Opis
Disconnected 6 (-101 dBm 3G 4G
e €SQ Maégénal Marginal ) 2+9 -109+ -95 Marginal 2+4 -109+ -105 Marginal
BTS ID Good 10+14 -93+ -85 OK 5+9 -103+ -95 OK
Excellent 15+19 -83+-75 Good 10+14 -93+-85 Good
20+31 -73+-53 Excellent 15+31 -83+ -53 Excellent
. hex: 8D0 Numer identyfikacyjny obszaru, w jakim znajduje sie interfejs, jest wspdiny dla
LAC zalezy do dec: 59600 | kilkudziesieciu BTS-6w
miejsca hex: 025F322C
CID/LCID instalacji Celg dec: 12844 | Numer identyfikacyjny, ktéry odpowiada za interfejs
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Device name IK-401
Location Lokalizacja urzgdzenia lub nazwa witasna nadana przez uzytkownika
Program version H1.0.0 S001.05
Serial number 0110007777
. 2014-03-26
Date and time 09:01:20
Connected; Stan potgczenia Ethernet ( LAN):
D'SCQ“”kﬁCt_ed; Connected — karta Ethernet aktywna, kabel sieciowy wykryty
, Disable; Disconnected — karta Ethernet aktywna, brak kabla sieciowego
Device | Ethernet Connection connected .
error: Disable — karta Ethernet wytgczona
Ethernet driver Connection error — btad inicjalizacji karty Ethernet
failure; Ethernet driver failure - btad inicjalizacji karty Ethernet
e }_AI\\;I\IaIsi Address 192.168.3.254 | Adres IP urzgdzenia po stronie LAN / Maska sieci po stronie LAN
MAC Address 70-B3D510-49- | Numer MAC urzadzenia IK-401
Modem firmware B7.53.0.20140530 o : :
version 0822.02698 Wersja firmware modemu i typ modemu w urzgdzeniu
Power_1 8V+30V 12,65V Aktualna warto$¢ napiecia wejscia 1 zasilania 1K-401
Power_2 8V+30V ov Aktualna warto$¢ napiecia wejscia 2 zasilania 1K-401
Modem o pno o Aktualna wartos¢ temperatury modemu. Zakres temperatury pracy modemu wynosi od
-30°C+60°C 32°C o o
temperature - 30°C do 85°C.
State Czas od ostatniego restartu urzadzenia. Urzadzenie przy zwartej zworce HW reset
. restartuje sie co 24 godziny (+2 godziny). Jezeli brak jest zworki HW reset, urzagdzenie
Device work : . S . .
. bedzie restartowato sie co czas System reset. Jezeli zworka jest wlozona a czas
time X ) " : ) D
System reset jest krétszy niz 24 godziny, to urzgdzenie bedzie sie restartowato co czas
System reset oraz co 24 godziny (+2 godziny).

Configuration
INEVAVED Nazwa Zakres War:tosc . ‘1
Grupa domysina lub Funkcjonalnosé
strony parametru Jednostka
przyktadowa

Auto

3G 900MHz Wybdr rodzaju sieci i czgstotliwosci pracy.
3G/4G 3G/4G Cellular mode 3G 1800 MHz Auto

3G 900MHz / Rodzaj sieci  Opis

1800MHz 3G GSM Digital Cellular Systems (GERAN)
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Time
Settings
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4G 900MHz 4G UTRAN
4G 2100MHz Auto 4GPP Systems (GERAN i UTRAN) — warto$¢ domy$ina
4G 900MHz /
2100MHz
Default SIM SIM A SIM A Wybér karty SIM z gniazda A lub B do potgczenia z GSM. Zawsze aktywna moze byé
Card SIM B tylko jedna karta
SIM A PIN 4 - 8 cyfry 2222 PIN kart SIM A. DomysIna warto$¢ 2222. Analogicznie dla karty SIM B
SIM A APN 40 znakow internet Nazwa APN do potgczenia 3G/4G. Analogicznie dla karty SIM B
SIM A APN user 20 znakow Nazwa uzytkownika APN. Analogicznie dla karty SIM B
SIM A APN 20 znakéw Hasto do APN. Analogicznie dia karty SIM B
password
g:ﬁg Wybér operatora sieci GSM. Domyslnie wybér dokonywany jest automatycznie.
SIM A Operator T-Mobile Auto Mozlllwe jest wybranie recznej konfiguracji operatora dostepnego.na I|§C|e (Plus, T-
Orange Mobile, Qraqge, Pla)_/), w tym wypadku w gdy wybr.ar?y pperator jest niedostepny to
Play urzadzenie nie prébuje logowac sie do innej dostepne;j sieci.

Po zmianie ustawien 3G/4G i ich zapisaniu nalezy zrestartowac urzgdzenie by urzadzenie zalogowato sie z nowg konfiguracja.
Mozna to zrobi¢ w zaktadce Restart, przycisk Reboot System

Time
Settings

Time zone ustalony (GMT+01:00) Wybér strefy czasowej
przez Wybdr serwera czasu NTP z ktérym urzgdzenie IK-401 bedzie sie taczy¢ w celu
NTP server instalatora ntpl.tp.pl synchronizacji czasu. Potagczenie z serwerem NTP odbywa sie po kazdym restarcie
urzgdzenia. Puste pole parametru NTP server oznacza wytgczenie synchronizaciji.
Esyéllght saving ON/OFF ON Wigczenie/wytgczenie sezonowej zmiany czasu
Date/time 2015-01-08 Aktualna data i czas urzadzenia. Format daty i czasu to:
08:44:45 Rok-Miesigc-Dzierh Godzina:Minuta:Sekunda
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Last valid time

Synchronizat
ion with NTP
Server;

Synchronizat

Synchronization
WithNTP Server:

Informacja o sposobie ostatniej aktualizacji czasu oraz data i czas ostatniej aktualizacji.
Synchronization with NTP Server - urzadzenie pobrato date z serwera NTP
Synchronization with PC - uzytkownik zsynchronizowat date urzadzenia

wedtug daty PC przez stronge www

Recover from last record - data zostata odzyskana z pamieci po resecie

update ion with PC; | 2014-10-09 dzenia: O to. 2 dzenie byt
12:13-14 urzadzenia; Oznacza to, Ze urzadzenie byto
Recover — wytgczone dtuzej niz 48 godzin. Aktualna
data zapisywana jest w pamieci urzagdzenia
from last .
co 1 godzine
record
Przycisk umozliwiajgcy wymuszenie potgczenia i synchronizacji czasu IK-401 z
Sync with NTP serwerem NTP (NTP server). Wynik synchronizacji widoczny jest po odswiezeniu
strony.
. Przycisk umozliwiajgcy ustawienie w urzgdzeniu IK-401 czasu odczytanego z
Sync with PC X - .
komputera w ktérym uruchomiona jest przeglgdarka.
Check PC time Pr;ymsk umozllywaja_cy odczytanie aktualnego czasu ustawionego w komputerze w
ktorym uruchomiona jest przegladarka.
Disabled;
Protocol TCP; TCP Ustawienie rodzaju protokotu transmisji
UDP;
ustalony
Port WAN and Z zakresu 5004 Port dostepu do obstugi protokotu GM2 w celu zmian konfiguracyjnych
IK-401 DP LAN
0-65535
access to IK-401
IK-401 GM ustalony
z zakresu 65534 Adres IK-401 w protokole GazModem
address
0-65535
ustalony z
IK-401 ModBUS zakresu 254 Adres IK-401 w protokole ModBUS RTU i ModBUS RTU TCP
address
0-255
Disabled; . _— e . .
; Wybér protokotu transmisji; mozliwos¢ jego wiaczenia/wytaczenia; przy UDP brak
Protocol TCP; kontroli transmis;ji
to RS485 UDP; )
1; ustalane
to RS485 przez . - . . .
DY Port WAN and instalatora 5001; Porty protokotu TCP/UDP dostepu do transmisji RS485 (1/2) interfejsu; takie same od
’ LAN 5002; strony sieci WAN oraz LAN
Z zakresu
0-65535

IK-401 - Instrukcja Obstugi i Montazu

29



USTAWIENIA

Forwarding
to LAN

Forwarding
to WAN

Predkos¢ transmisji danych przez RS485

Eg‘fsgate 11542%%0[5 s ﬂggggf RS485 1 ma zakres predkosci: 4800-460800 [b/s]
’ RS485 2 ma zakres predkosci: 4800-115200 [b/s]
none;
. even; . o
Parity RS485 odd: none Wigczenie parzystosci na RS485 (1/2)
mark
Timeout RS485 Po tym czasie nastgpi zamkniecie potaczenia do portu RS485, gdy nie ma aktywnosci
0-65535 [s] 40 [s] g .. X
connect. na linii. Warto$¢: 0-wytgcza mechanizm.
RS48.5 . Jest to prog czutosci RS485, ktory okresla minimalng ilos¢ bajtow jaka musi przyjs¢ w
sensitivity 1-5840 [B] 2 [B] . .
potgczeniu TCP/UDP, by zostaty one obstuzone.
treshold
Disabled; Wybér protokotu dla wybranych urzadzen w sieci LAN; dla kazdego urzgdzenia
Protocol TCP; Disabled o F ’
' oddzielnie
UDP;
5003; Porty protokotu TCP/UDP dla wybranego urzgdzenia do strony sieci WAN. Port 80 jest
from WAN Port 0-65535 5004; zawsze otwarty i nie mozna go konfigurowaé, przeznaczony jest do obstugi strony
konfiguracyjnej IK-401.
To LAN IP ustalany 192'168'1'2f Wybér adreséw IP z puli dla poszczegdlnych urzadzen w sieci LAN; adres IP:
przez 192.168.1.3; .
Address . 192.168.1.1 jest zarezerwowany dla IK-401
Nb.1...22 instalatora
50045 Porty protokotu TCP/UDP dla wybranego urzadzenia do strony sieci LAN. Port 80 jest
To LAN Port 0-65535 5001; . . ) o
5002- zawsze otwarty, przeznaczony jest do obstugi strony konfiguracyjnej 1IK-401.
SNAT Wiaczenie/wytgczenie SNAT (translacja zrodtowych adreséw [IP) dla  danego
przekierowania.
Timeout forward Po tym czasie nastgpi zamkniecie potaczenia przekierowania WAN->LAN, gdy nastgpi
0-65535 [s] 50 [s] - o .
connect. brak transmisji. Warto$¢ 0 wytgcza mechanizm
Protocol T%E?%%dg" Disabled Wybér protokotu dla danego przekierowania z sieci LAN do WAN,;
form EHT \ngirtl K-401 LAN 0-65535 4100 Port po stronie LAN
1.4 to WAN IP
Address Adres IP po stronie WAN na ktéry przekierowana zostanie transmisja ze strony LAN
to WAN Port 0-65535 4200 Port po stronie WAN na ktéry przekierowana zostanie transmisja ze strony LAN

Po zmianie ustawien Protokotu, adresu IP lub numer portu i zapisaniu zmian nalezy zrestartowac urzgdzenie. Mozna to zrobi¢
w zaktadce Restart. Nie jest konieczne wykonanie resetu urzadzenia w przypadku zmiany tylko predkos¢ (Baud Rate) RS485.
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Static

Route

Enabled OOIL\IF ON Wigczenie/wytgczenie pojedynczego wpisu do tablicy ze statycznym routingiem
ggdsrtg;tlon Adres IP 192.168.4.1 Adres IP docelowego urzgdzenia lub sieci
Static —
Route Destination Maska 255.255.255.0 | Maska podsieci dla adresu docelowego
address Mask
Adres |P Adres IP bramy. Brama jest bezposrednio sgsiadujace z 1K-401 urzgdzenie, ktore
Gateway b przesle pakiety do adresu docelowego. W sieci LAN bramg jest inny router z tego
ramy o e S .
samego segmentu sieci. W sieci WAN brama jest jedno ze zdalnych urzadzen.
Power saving OFF; OFF OFF - Ethernet wtgczony na stale;
mode ON ON - Ethernet wiaczony tylko przez 15 min po starcie programu
Disable; Wybér trybu pracy interfejsu, jako: DHCP-wylgczony, Serwer DHCP, Klient DHCP.
DHCP Server; Server Domyslnie DHCP jest wytaczone. Urzadzenie posiada statyczny adres [P
Client; 192.168.3.254
ustalone Adres IP interfejsu w sieci LAN do pofgczenia lokalnego. Domysiny adres IP to
LAN IP address. przez 192.168.3.254 ’
. 192.168.3.254
instalatora
ustalone
LAN Mask przez 255.255.255.0 | Maska interfejsu w sieci LAN. Domys$ina wartos¢ to 255.255.255.0
LAN instalatora
ustalone
| przez 192.168.1.2 .

5 Address instalatora, 192.168-1.3 Adresy IP przypisane domys$inie do urzgdzehn w sieci lokalnej LAN; interfejs jest

= |IP Port R przypisany do adresu IP: 192.168.1.1

3 Forwarding | T

o max.8

% ustalone . - L .

2 | MAC 1767 90-2B-34-53-41- | Nalezy wpisa¢ MAC adresy urzgdzen widzianych w sieci LAN; mozna przypisac
P 6D odpowiednie urzgdzenie do wybranego adresu IP z puli. Separatory to ‘" lub ‘-".
instalatora

Static Zaznaczenie opcji powoduje zapisanie powigzania adresu MAC i IP jako statycznego

Po zmianie ustawien parametru DHCP i zapisaniu zmian nalezy zrestartowac urzgdzenie.
Mozna to zrobi¢ w zaktadce Restart, przycisk Reboot System.
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ACL1,; ustalany F4BXXXXXXXXX; N telefoni ktérveh z ktorveh t rozkazem restart
ACL ACL2: przez FABXXXOOOXXX: umery telefoniczne z ktorych z ktérych przetwarzane sg smsy z rozkaz u
! . urzadzenia.
ACL3; instalatora FABXXXXXXXXX;
Wigczenie/ Wytgczenie programowego blokowania niepowofanego dostepu ze strony
WAN potaczen spoza zdefiniowanej przez uzytkownika listy podsieci lub hostow.
WAN Firewall
enable ON/OFF OFF Wiaczenie WAN Firewall enable wymaga podania przynajmniej
jednego adresu IP lub podsieci w tablicy Accept. W przeciwnym
wypadku wszystkie potgczenia po stronie WAN bedg odrzucane.
OFF Wytaczenie pojedynczego wpisu w tablicy Accept Firewall.
HOST 255.255.255.255 Maska podsieci, w ktorej akceptowalny jest tylko jeden adres IP, wpisany w polu:
e Address IP. Uzyskuje on dostep do interfejsu od strony sieci WAN
Maska podsieci, w ktorej akceptowalnych do dostepu, od strony sieci WAN jest 256
Class C 255.255.255.0 | adresow IP z przedziatu wyznaczonego przez pierwsze 3 bajty adresu IP wpisanego w
polu: Address IP (4 bajt jest ignorowany).
Network Maska podsieci, w ktorej akceptowalnych do dostepu, od strony sieci WAN jest 65536
Class B 255.255.0.0 adresow |IP z przedziatu wyznaczonego przez pierwsze 2 bajty adresu IP wpisanego w
WAN Type . - et i
Firewall polu: Address IP (3 i 4 bajt jest ignorowany).
Maska podsieci, w ktorej akceptowalnych do dostepu, od strony sieci WAN jest
Class A 255.0.0.0 16777216 adresdw IP z przedziatu wyznaczonego przez pierwszy bajt adresu IP
wpisanego w polu: Address IP (2,3 i 4 bajt jest ignorowany).
U Maska wpisana Wybér opcji daje mozliwos¢ wpisania uzytkownikowi wiasnej maski podsieci dla
ser mask przez S . IR o
. . akceptowanej puli adresow IP, innej niz standardowe klasy sieci A, B lub C.
uzytkownika
Address IP | Adres IP hosta lub podsieci ktéry otrzyma mozliwo$é dostepu do interfejsu od strony
] ustalony przez sieci WAN. Domyslnie przy wigczonym Firewall wszystkie adresy s blokowane,
max. 8 adresow instalatora 109.95.7.254 . . ) .
P 4 bajty dodajgc dopiero wpis do tablicy Accept zezwalamy na dostep do 1K-401 ze strony
' WAN.
ustalona przez
instalatora lub Wybér maski podsieci dla klas sieci A, B, C w polu: Network Type oraz dodatkowa
Netmask opcje: Network | 255.255.255.255 [ mozliwo$¢ wiasnego ustawienia maski podsieci innej niz standardowe klasy sieci A, B
Type; lub C.
4 bajty
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ON;

Upper range

Input S1..54 OFEF: ON Wiaczenie lub wytgczenie wejscia
Ef\‘,c l':\\//;l_; Aktualny stan wej$¢ cyfrowych (High level lub Low level);
Value lub ’ 12,34V Poziom napigcia w [V] dla wej$¢ analogowych;
8V-30V- Lub przeskalowana wartos$¢ napiecia na skonfigurowang wartosé np. temperatury
Type AD?SJ& ? I':g&: ; Digital input Wybér rodzaju wejs¢ jako analogowe lub cyfrowe (dwustanowe)
Slope E;‘T'I'i';g;_ Risin Ustawienie reakcji przez wystanie tresci na rodzaj zbocza na wejsciu: narastajgce,
P Both?‘ 9 opadajace lub w obu wypadkach
- SMS;
a Alarm report TCP; SMS Rodzaj raportu wysytanego w reakcji na zmiane stanu wejscia cyfrowego.
£ EMAIL;
s T Alarm 1K301 o . .
is) ext S1...54 max.160 S01..S04 Wysytana tre$¢ przy zboczu narastajgcym; rowniez przy wyborze Both dla zbocza.
al rising edge znakéw S.t.a.rt Tres¢ bez znakdéw specjalnych i polskich - obowigzuje alfabet GSM.
T Alarm 1K301 s . o x
ext S1...54 max.160 S01...504 Wysytana tres$¢ przy zboczu opadajgcym; rowniez przy wyborze Both dla zbocza. Tresé
falling edge znakéw S-t.o-p bez znakoéw specjalnych i polskich - obowigzuje alfabet GSM.
S1..54 analog ON; Wigczenie przeskalowania zakresu danego wejscia analogowego.
new range OFF
é_ ﬁ;r'ﬁsed' analog 20 znakow Temperature | Nazwa danego wejscia analogowego po przeskalowaniu (np. temperatura, cisnienie)
'év S1..S4 analog unit | 20 znakow C Jednostka w jakich mierzona bedzie nowa warto$¢ na wejsciu (np. st. C, hPa)
§ Low rande 0-10.0V Dolny zakres wejscia analogowego w Voltach
< 9 Dolny zakres wej$cia analogowego w nowych jednostkach
0-10.0V Gorny zakres wejscia analogowego w Voltach

Gorny zakres wejscia analogowego w nowych jednostkach
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Input delay 1...60 [min] €0 30 min Czas opdznienia reakgcji na stan wejscia S1-S4
SMS Tel +48 Numer telefonu do wysytania powiadomien SMS, w formacie miedzy narodowym
) XXXXXXXXX (poprzedzony znakiem ‘+’ przed miedzynarodowym numerem kierunkowym)
TCP adres IP 109.95.77.250 [ Adres IP serwera do wysytki komunikatu alarmowego przy wyborze Alarm report: TCP
TCP port 0.. 65535 8001 Port serwera do wysytki
Inputs EMAIL server smtp.e;lample. Nazwa serwera poczty wychodzacej
Settings 2 .
9 EMAIL port server ustalony 587 Port serwera poczty wychodzacej
przez emailSender@ . . .
EMAIL user instalatora example.pl Nazwa uzytkownika serwera poczty wychodzacej
EMAIL password admin Hasto do serwera poczty wychodzgcej
EMAIL recipient addr emailRecipient Adres odbiorcy raportu e-mail
@example.pl
Wyjscie ustawione jako wylgczone. Gdy wyjscie jest wytaczone istnieje mozliwosé
Disable (OFF) przetestowania wyjscia przy uzyciu przycisku Test OC. Po jego wcisnigeciu na wyjsciu
na czas 2s ustawiony zostanie stan wysoki.
RS485 1 Ustawiony stan wysoki wyjscia jezeli IK-401 jest w trakcie transmisji danych do portu
transmission ustalone RS485 1
8g% RS485 2 inslct)zrj:tf)ra Ustawiony stan wysoki wyjscia jezeli IK-401 jest w trakcie transmisji danych do portu
Outputs transmission RS485 2
Settings No GPRS Ustawiony stan wysoki wyjscia jezeli IK-401 nie moze potgczy¢ sig z siecig GPRS/3G
connection np. brak sieci, btedny APN, brak mozliwosci zalogowania
ON Na state ustawiany stan wysoki. Nalezy pamietaé, ze podczas resetu urzgdzenia stan
niski pojawi sie na czas ok 15 sekund zanim wystartuje aplikacja.
Przyciski dostepne sg tylko jezeli dane wyjscie jest wytgczone (Disable).
Test OC1 e . e . .
Po wecisnigciu przycisku na danym wyjsciu wysterowany jest stan wysoki na czas 2
Test OC2 sekund
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PING test %ﬁ:g::; Disable Wigczenie/wytgczenie testu PING do wybranego adres IP
ustalony
PING IP address przez 109.95.7.254 | Adres IP, na ktéry ma by¢ wystany PING kontrolny
instalatora
PING check interval 0...60[min] 5[min] Czas w minutach co jaki przeprowadzany jest test PING. Zakres od 0 do 60 min; O -

mechanizm testowania wytgczony.

PING Test PING retry count 1..10 3 Liczba wystanych zapytan PING podczas testu. Zakres 1-10 prob.

Przycisk umozliwia zapisanie ustawien oraz wystanie od razu zapytania PING na
skonfigurowany adres IP. Wynik testu wyswietlony zostanie na stronie co 3 sekund.
Przyktadowy wynik testu:

Last PING statistics for 101.16.3.4 (2014-12-10 11:36:34):

Packets: Send = 3, Received = 3, Lost =0

Reply time = 32 ms

Reply time = 16 ms

Reply time = 15 ms

Test & Save

Wigczenie/wytgczenie agenta SNMP. Po wigczeniu nalezy ustali¢ zakres stosowanych

SNMP enable ON/OFF ON ustug, z wigczonym zapisem, czy tylko w trybie - tylko do odczytu oraz sposéb
szyfrowania.

SNMP Name ngké‘\f IK'4géeSn’:|MP Konfigurowana nazwa agenta SNMP w IK-401 (1.3.6.1.2.1.1.5)
SNMP Location ngkéﬁ) Location Konfigurowany opis lokalizacji urzadzenia (1.3.6.1.2.1.1.6)
max . 40
SNMP Contact Znakéw Contact Dane kontaktowe (1.3.6.1.2.1.1.4)
g':gf:zption r;]r?:kéﬁ) Description Opis urzadzenia (1.3.6.1.2.1.1.1)
Read onl Nazwa community uzywana jako hasto do autoryzaciji - tylko do odczytu. Agent SNMP
communi¥ public tej nazwie bedzie udzielat tylko prawa do odczytu. Nazwa jest zalezna od wielkosci
Y max. 20 znakow.
Read/write znakow Nazwa community uzywana jako hasto do autoryzacji - do odczytu i zapisu. Agent
communit private SNMP tej nazwie bedzie udzielat dodatkowo prawa do zapisu. Nazwa jest zalezna od
Y wielkosci znakow.
5:2?02”')' vl/v2/v3 v3 Wersja protokotu SNMP
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max. 20

Read only user Znakow admin Nazwa uzytkownika, o prawach tylko do odczytu
Read only NONE/MD5/S . . .
authentication HA MD5 Sposoéb szyfrowania hasta MD5 lub SHA, NONE — wytgczone szyfrowanie
Read only max. 20
password Znakow XXXXXXXX Hasto, o prawach tylko do odczytu
Read only . . . .
orivacy NONE / DES NONE NONE — wytgczenie szyfrowania danych, DES - wigczenie szyfrowania danych DES
Read/write .
version vi/v2/v3 v3 Wersja protokotu SNMP
Read/write user r;:;k ézvs guest Nazwa uzytkownika, o prawach do odczytu i zapisu
Read/write NONE/MD5/S . . .
authentication HA SHA Sposoéb szyfrowania hasta MD5 lub SHA, NONE — wytgczone szyfrowanie
Read/write max. 20 . .
password Znakow XXXXXXXX Hasto, o prawach do odczytu i zapisu
Read/write . . . S . . . S
privacy NONE / DES DES NONE — wytgczenie szyfrowania danych, DES - wigczenie szyfrowania danych DE
Communi | Host/subnet 0.0.0.0 Adres sieci do ktorej nalezy agent SNMP w urzadzeniu IK-401.
ty address T Adres 0.0.0.0 i maska 0.0.0.0 pozwalajg na nieograniczony dostep do agenta SNMP
network Mask 0.0.0.0 Maska sieci do ktérej nalezy agent SNMP w urzadzeniu 1K-401
1.2 T Adres 0.0.0.0 i maska 0.0.0.0 pozwalajg na nieograniczony dostep do agenta SNMP
Disabled Wigczenie/wytgczenie automatycznej aktualizacja oprogramowania interfejsu z serwera
Once a Day plikow FTP. Mozna wybra¢ czestotliwos¢ sprawdzania aktualizacji na serwerze:
Interval Once a Day o o . . . S
Once a week codziennie, co tydzieh w okreslony dzien tygodnia lub raz na miesigc w konkretny
Once month dzien.
Hour 1...23 14 Godzina o ktérej wykonana zostanie aktualizacja.
1 - poniedziatek przy opcji Once a week,
Day 1...30 1 - pierwszy dzien miesigca przy opcji Once a month,
Ignorowany przy opcji Once a day.
APN; Max. ,40 internet Nazwa APN do odczytu aktualizaciji
znakéw
APN user; Max. 20 Uzytkownik APN
znakéw
APN password Max. 2 0 Hasto APN
znakow
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FTP address ';Ana;k:vs plumconnect.net | Nazwa serwera plikdbw FTP do pobrania pliku aktualizacji. Potgczenie w trybie passive.
FTP port 0...65535 21 Port serwera FTP
FTP user Max. ,20 IK3A001 Uzytkownik serwera FTP
znakow
FTP password Max. 2 0 Hasto serwera FTP
znakow
Max. 40
Path Znakow IK301 Katalog programu
Program version H1.0.0 S001.05 | Aktualna wersja programu znajdujgca sie w urzadzeniu
Przycisk umozliwiajgcy wymuszenia sprawdzenia dostepnosci nowego firmware na
Check new firmware serwerze FTP. Wynik sprawdzenia zostanie wy$Swietlony w przegladarce po
odswiezeniu strony po czasie ok 20s.
Przycisk umozliwiajgcy wymuszenie pobrania nowej wersji firmware z serwera FTP, o
Get new firmware ile taka istnieje. W przypadku poprawnej wymiany programu dostep do urzadzenia
mozliwy jest po czasie ok 3-5 minut.
Przycisk pozwalajgcy na aktualizacje firmware urzgdzenia przez przestanie nowego
Select firmware file; Update from file firmware znajdujgcego sie lokalnie na dysku komputera. Po przestaniu pliku z firmware
urzgdzenie automatycznie uruchamia sie z nowej wersji programu.

Wymuszenie restartu systemu, bez odtgczenia zasilania. Urzgdzenie jest w petni gotowe do pracy

User reset po czasie okoto 2 minut.

Czas co jaki urzadzenie wykona restart programowy. Jest to restart systemu, bez odciecia zasilania
ustalone przez instalatora w urzadzenia. Domysinie co 48 godziny. Oznacza to, urzadzenie zrestartuje sie co 48 godzi, pod

zakresie 1-48 [h] warunkiem, ze nie jest wiozona zworka HW reset. Jezeli jest ona wiozona, to urzadzenie bedzie sie
restartowato co 24 godziny (+2 godziny).

Automatic
software reset
(1-48 hours)

Sprzetowy, niezalezny reset urzadzenia z odcigciem zasilania. Wywotywany co 24 godziny (+2
Restart godziny). Jest on wykonywany tylko wtedy gdy zwarta jest zworka HW reset znajdujgca sie na plycie
urzgdzenia obok SIM-A. Oznaczona symbolem klepsydry.
Wykrycie zwarcia zworki nastepuje po czasie minimum 24 godzin od pierwszego uruchomienia
= A . Not detected: urzadzenia. W tym czasie wyswietlany jest komunikat Awaiting for d(_etecting state. Po wykryciu
(%j utomatic Detected active: pierwszego resetu sprzetowego komunikat zmienia sie na Detected active. JeZeli po 24 godzinach
(=) hardware ' od startu urzadzenia nie wystgpi reset sprzetowy oznacza to brak zwarcia zworki HW reset i
reset wys$wietlany jest komunikat Not detected. Jezeli parametr System reset ustawiony jest na warto$é
mniejszg niz 24 godziny i brak jest zworki HW reset, komunikat ciggle bedzie miat wartos¢ Awaiting
for detecting stat.

Awaiting for detecting state;
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time Np.: 3h 32 min

Czas od ostatniego restartu urzadzenia. Urzadzenie przy zwartej zworce HW reset restartuje sie co
Device work 24 godziny (2 godziny). Jezeli brak jest zworki HW reset, urzadzenie bedzie restartowato sie co
czas System reset. Jezeli zworka jest wlozona a czas System reset jest krotszy niz 24 godziny, to
urzgdzenie bedzie si¢ restartowato co czas System reset oraz co 24 godziny (+2 godziny).

Informacje o pracy interfejsu w postaci tabeli wykrytych btedéw. Btedy sygnalizujg gtéwne odchylenia od normalnej pracy urzgdzenia.
Wykryty btad jest usuwany po 90 dniach od daty ostatniego wystgpienia. W celu doktadniejszej analizy nieprawidtowego dziatania urzgdzenia nalezy
przeanalizowa¢ doktadne logi pracy systemu dostepne pod przyciskiem All System Logs.

Low level of power supply

Wykryto restart urzgdzenia przy zasilaniu ponizej 8V.

Frequent changes BTS

Zmiana BTS nastepuje czesciej niz co pét godziny co najmniej 5 razy z rzedu.

No SIM cards

Nie wykryto zadnej karty SIM.

Low signal level

Wykryto niski poziom sygnatu, wartos¢ CSQ ponizej 6 (-101 dBm), przez co
najmniej godzine.

Detected errors
Error attached to APN

Bfad zalogowania do APN spowodowany niskim poziomem sygnatu lub
btednymi parametrami logowania (APN, user lub password).

Minimum working temperature of modem

Urzgdzenie pracuje ponizej dolnej temperatury pracy modemu -30°C (przez
czas co hajmniej 15 minut)

Maximum working temperature of modem

Urzadzenie pracuje powyzej gornej temperatury pracy modemu 85°C (przez
czas co najmniej 15 minut)

System Log

Clear System Log

Przycisk pozwala na wykasowanie wszystkich wykrytych btedéw. Szczegotowy
log pracy systemu (dostepny pod przyciskiem Extensive System Logs) nie jest
czyszczony.

Extensive System Logs

Przycisk pozwala na przejscie do podgladu szczegdtowego logu pracy
systemu. Rejestrowane jest ostatnie 1000 zdarzen. Opis rejestrowanych
zdarzen znajduje sie w tabeli ponizej Extensive System Logs.

Save Extensive System Log

Pobranie szczegétowego logu systemu w postaci skompresowanego pliku oraz
zapisanie go lokalnie na dysku PC.

Data transmission

Przycisk pozwala na przejscie do strony z wizualizacjg portéw przekierowan
wraz z licznikami wystanych i odebranych bajtéw.

Connection List

Przycisk pozwala na przejscie do strony z wizualizacjg aktualnie otwartych
potagczen (port i adres IP)

Configuration Extensive System Log

Przycisk pozwala na przejscie do strony umozliwiajgcej zadeklarowanie jakie
zdarzenia majg by¢ rejestrowane w Extensive System Logs.

Transmission buffers

Przycisk pozwala na przejscie do strony z podglgdem bufora odbiorczo-
nadawczego RS485 1 i RS485 2.
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Nazwa zdarzenia

System Start

Rejestrowane
parametry

Start systemu po resecie lub braku zasilania.

System Software Reset

Wystgpit systemowy reset urzadzenia. Czas co jaki wystepuje systemowy restart
ustawiany jest w parametrze System reset

System Hardware Reset

Wystapit sprzetowy reset urzgdzenia z odcigciem zasilania. Wystepuje on po zwarciu
zworki HW reset znajdujacej sie na ptycie urzadzenia obok SIMA.

Serial Number Modification

Zostat zmodyfikowany numer seryjny urzgdzenia

MAC address Modification

Zostat zmodyfikowany numer MAC

IK-401 gets LAN IP

LAN IP address

IK-401 otrzymata od serwera DHCP adres IP

Ethernet Link Error

Uszkodzony sterownik Ethernet

NTP Connection Failed CSQ Btad potaczenia z serwerem NTP.

. . Bfad podczas potgczenia z serwerem TCP po wykryciu zmiany staniu wejs¢
Sending TCP Report Failed CsSQ sy?;nert)lizacyjnyrc):h 6151-84 PO wykry y )

. . Btad podczas wystania wiadomosci email po wykryciu zmiany staniu wejs¢
Sending EMAIL Failed cso sygnzizacyjnyd{ o) PO WyKTy y J
Sending SMS Failed CSQ Biad podczas wystania SMS po wykryciu zmiany staniu wejsé sygnalizacyjnych S1-S4
GPRS Connection Failed CSQ Biad potaczenia z APN
GSM Connection Failed CSQ, Active SIM Card Btad zalogowania do sieci GSM lub btad inicjalizacji karty SIM
ocC1 Wystgpito zdarzenie
oc2
GPRS Service Connection Failed CSQ Btad potaczenia z APN serwisowym przy prébie sprawdzenia aktualizacji firmware.
FTP Server Connection Failed CSQ Btad potaczenia z serwerem FTP przy probie sprawdzenia aktualizacji firmware.
FTP Get Firmware Failed CSQ Biad pobrania pliku firmware z serwera FTP
Firmware Update Successful Firmware w urzgdzeniu zostat poprawnie zaktualizowany
Firmware Update Error Btad aktualizacji firmware w modemie
SMS System Software Reset Urzgdzenie zostato zresetowane po otrzymaniu SMS z rozkazem resetu.
System Software Reset: PING guard CsSQ Reset urzgdzenia po braku odpowiedzi na zapytanie PING

Ethernet Driver failure

Btad inicjalizacji sterownika Ethernet

SIM Init Timeout

Active SIM Card ,
SIM A state, SIM B state

Uptyng czas oczekiwania na potgczenie z siecig GSM

SIM No Communication

Active SIM Card ,
SIM A state, SIM B state,

Brak komunikacji z kartg SIM, btedny PIN lub zablokowana karta SIM

GPRS Disconnection

Active SIM Card ,
SIM A state, SIM B state,
CSQ

Nastgpito wyrejestrowanie z APN
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Beckup and

restore

New Cell ID

CID, LAC, CSQ,
Act. cell. mode,
Power_1, Power_2,
Band

Nastgpita zmiana parametrow lokalizacyjnych.

Recover RTC from last record

Data i czas zostat przywrdcony z pamieci modemu. Czas modemu moze byc¢
niepoprawny do czasu synchronizacji czasu z serwerem NTP. Urzadzenie byto
odtgczone od zasilania przez diuzej niz 48 godzin.

Date/time sync with PC

Date/time

Data modemu zostata zsynchronizowana przez strone web z PC-tem

Force to restore default configuration

Przywrdcenie konfiguracji domysinej urzgdzenia. Oprocz numer fabrycznego | adresu
MAC.

Error reading PIN number

Btad odczytania numer PIN z pamieci urzadzenia

GSM connected

Active SIM Card ,
CSQ, Band, CID, LAC,

Poprawne potgczenie z siecig GSM

GPRS connected

Active SIM Card,
CSQ, Band, CID, LAC,
Act. cell. mode

Poprawne zalogowanie do APN (siec 3G/4G)

FTP server connected CSQ Poprawne potaczenie z serwerem FTP w celu aktualizacji firmware.
Ethernet init LAN IP address Poprawna inicjalizacja sterownika Ethernet
Update date/time NTP server CsQ Aktualizowano date | czas z serwerem NTP

New LAN IP address

LAN IP address

Urzadzenie IK-401 otrzymato nowy adres IP

User Restart

Urzadzenie zostato zrestartowane po wymuszeniu przez uzytkownika przez strone
web. (zaktadka Restart, przycisk Reboot System)

Frequency Band changed

Modyfikacja parametru Cellular mode przez uzytkownika.

Send alarm report input S1

Wystano raport w odpowiedzi na zmiane zbocza wejscia sygnalizacyjnego S1

Send alarm report input S2

Woystano raport w odpowiedzi na zmiane zbocza wejscia sygnalizacyjnego S2

Send alarm report input S3

Wystano raport w odpowiedzi na zmiane zbocza wejscia sygnalizacyjnego S3

Send alarm report input S4

Wystano raport w odpowiedzi na zmiane zbocza wejscia sygnalizacyjnego S4

Login server www WAN

Last IP logged to www
WAN

Uzytkownik o adresie IP “Last IP logged to www WAN” zalogowat sie poprawnie na
strone www od strony WAN

Login server www LAN

Uzytkownik zalogowat sie poprawnie na strone www od strony LAN

Too many opened sockets

Liczba otwartych potgczen TCP/UDP byta rowna lub wieksza maksymalnej liczbie (31
socketow)

Send SMS

Woystanie wiadomosci SMS

Read beckup configuration file

Zapis ustawien konfiguracyjnych urzadzenia do zaszyfrowanego pliku i zapisanie
lokalnie na PC. Format nazwy pliku: serialnumber_configuration.lK301

Restore configuration from file

Wczytanie pliku z konfiguracja urzgdzenia z pliku *.1K301

Set default configuration

Web User and
Password

Przywrocenie domysinej wartosci adresu IP po stronie LAN, uzytkownika i hasta do
strony www.
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LAN settings

Przywrécenie domysinych wartosci ustawieniom sieci LAN: adres IP, serwer DHCP
wytgczony, wyczyszczenie tablicy DHCP

Port Forwarding
Settings

Wyczyszczenie ustawien przekierowan portow

All settings except
3G/4G and Auto
Update configuration

Przywrécenie wszystkich ustawien domysinych oprocz konfiguracji 3G/4G (numery PIN
do kart SIM i ustawienia APN, ustawienia Auto Update) oraz numeru fabrycznego i
numeru MAC

Przywrdécenie wszystkim ustawieniom wartosci domysinych oprécz numeru fabrycznego

All Settings i numeru MAC
User WWW admin Nazwa uzytkownika przy logowaniu do strony www
Change Old password max. 20 Hasto do strony www

PESSTI I New password znakow Nalezy wpisa¢ nowe, wtasne hasto do strony www
Confirm password Ponownie wpisujemy nowe, wtasne hasto do strony www
Port RS485 to read RS485 1, RS485 2 Wybér portu RS485 do ktérego podigczone jest odczytywane urzadzenie
GM2 Address 0-65535 Adres prot.okolu GM2 urzadzenia podtgczonego do portu RS485, 65535 — adres

rozgtoszeniowy.

Detect device

Przycisk umozliwiajacy po ustawieniu odpowiednie portu i adresu GM2 wykrycie
urzadzenia podtgczonego do RS485 i odczytanie jego tablicy DP, ZD, danych
biezgcych i pieciu ostatnich zdarzen.

DP table

Przycisk umozliwiajacy przejscie do widoku tablicy DP wraz z danymi biezgcymi
odczytanego urzadzenia. Mozliwa jest tez modyfikacja parametrow.

Events

Przycisk umozliwiajgcy przejscie do podgladu zdarzen odczytanych z urzgdzenia.

Wylogowanie ze strony konfiguracyjnej IK-401
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KONFIGURACIA PRZEZ PROGRAM PlumCONF

Aplikacje producenta PLUM Sp. 0.0. PlumCONF mozna pobrac ze strony:
https://plummac.com/project/plumconf/

1. Konfiguracja transmisji

Po uruchomieniu programu w menu gérnym wybieramy: Transmisja — Parametry transmisji lub ikonke pod menu

gtobwnym -yl uzupetniamy pola:

>

Typ potaczenia — nalezy ustawi¢ na: TCP/IP jezeli transmisja ma sie odbywac¢ w protokole TCP lub UDP jezeli w
protokole UDP,

Adres - wpisujemy adres IP (lokalny:192.168.3.254 |ub zdalny jezeli jest znany)
Host - pozostawiamy wpis: localhost, opcje: Uzyj Hosta pozostawiamy odznaczong,
Port - ustalony przez instalatora lub domysiny: 5000,

Zapisujemy ustawienia wciskajgc OK,

W gtéwnym oknie programu pole Adres - wpisujemy adres urzgdzenia w protokole GazModem: 65535 (adres
rozgtoszeniowy) lub konkretny adres jezeli jest znany (domysiny adres IK-401 to 65534).
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’—( 1. Parametry transmisji

4‘ 2. Wyszukanie urzadzenia ‘ Adres GM (rozgloszeniowy 65535)
,—( 3. Odczytaj dane

‘ Identyfikator odczytany z urzadzenia
’—{ 4. Odswiez wartosci biezace

TCP/IP lub UDP

5. Modyfikacja parametrow

JB K-301_0110007777 - PlumCDNF = | B X Adres IP LAN lub WAN
urzadzenia IK-401
File Transmisgion Help /_( Port do IK-401
D||ﬁ'¥'|n| ﬁ| ﬁ| EI | ':.| rg|| @| %| -|:ﬁ ﬁ?;;:;lah?l_lﬂdap.zu.n. : .
Address /[55534 0110007777 ﬁ Setup #erial Fiﬂl'tr Thygl, TCP/P and UDP Iﬁ

DP Accessible Parameters l E Editiu:-nl R Hegistered] z Eventsl L _

DE Tabl Definitign of Colnectin

able 4
C Li

DP rumber |name |status | parameter value ||:u:uwer |unit |au:|u:|itiu:una| itk | SHIEE TN o2

0 Serial number {10 110007777 1] MO “dward j

1 Device name 10 1k.-301 0 0 “string

Add

2 Location 10 | 1] RO “string ress |1'92'1 b8(1.254

3 Date/time 10 2015-03-20 10:04:31 0 0 “stiing For Example: 132165113254

4 Program werzion 10 H1.1.0_5001.57 1014 1] 0 “string Host |I|:u:alh|:| b

5 [DF table 10 DF1.16 0 0 “string Faor Example: v plurm. pl

B Z0 table 10 Z01.11 0 0 “string [ Usd Host

7 Cs0 10 14 0 0 “ward Port |5EII:IEI [

] Pawer_1 m 0 n i 0 “shart

3 Power_2 0 1362914 n W 0 “shart E Py

10 Cellular mode 02 0 MO “bute stended Qptions

11 Active SIM Card 10 1 0 0 “hyte o OK =

12 SIM A state 10 q 0 0 “byte LI

13 Sl B ztate 0 8 1] O “byte L

2. Wyszukanie urzadzenia
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Nalezy wcisngé¢ przycisk ﬂ ~Wyszukaj przelicznik”. Pojawi sie okienko z paskiem postepu informujacym o

nawigzywaniu potaczenia oraz odczytywaniu urzgdzenia.

.
ﬁ Active Transmission E‘_‘é]

O

|
S el

Jezeli urzadzenie zostanie wykryte pojawi sie nastepujacy komunikat.

Recognized device

]
£ |

N Recognized device IK-301_0110007777

~ Would you like to search for the profile and save current?

W gtdwnym oknie programu zmieni sie pole Adres na wartos¢ adresu GazModem odczytanego urzadzenia oraz w
okienku obok pojawi Identyfikator odczytanego urzadzenia z informacjg o numerze fabrycznym, wersji programu
oraz wersji tablicy DP i ZD . W przypadku IK-401 ma on postac:

M.Szumski PLUM sp. z 0.0.
IK-401

1000481663

IK-401 H1.1.0 S001.48 V1014
DP1.13

zD1.11

3. Odczytanie konfiguracji
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Odczyt dostepnych parametréw nastepuje przez wybranie menu Transmisja — Odczytaj dane z przelicznika lub

wcisniecie przycisku =,
Odczytana zostanie tablica DP z parametrami urzadzenia widoczna w zaktadce Dostepne parametry oraz tablica
ZD z definicjg zdarzen urzadzenia widoczna w zaktadce Zdarzenia.

4. Odswiezenie danych biezacych
Odczytanie samych wartosci parametréw mozliwe jest przez wcisniecie przycisku ﬂ Odswiez wartosci biezace.

5. Modyfikacja parametrow

W zaktadce Edycja mozemy wykona¢ modyfikacje wartosci wybranego parametru. W kolumnie wartosé
parametru podajemy zadang przez nas warto$¢ np. dla parametru ,PIN” chcemy wpisa¢ wartos¢ ,1234",
potwierdzenie modyfikacji parametru odbywa sie poprzez przejscie do kolumny modyfikacja i nacisniecie klawisza
Enter lub podwdjne klikniecie myszka dla danego parametru (pojawi sie napis TAK). Ostatnim krokiem
konfiguracji jest zapis nowych wartosci parametréw do urzadzenia poprzez wybranie w menu Transmisja — Zapisz

, I'EI
dane do przelicznika lub wcisniecie przycisku 4—3‘" Po poprawnej modyfikacji w kolumnie modyfikacja
zmodyfikowanego parametru powinien pojawic¢ sie napis OK.

Szczegdtowa instrukcja PL obstugi programu dostepna pod adresem:
https://plummac.com/project/plumconf/
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PRZYWROCENIE USTAWIEN FABRYCZNYCH

Istniejq trzy sposoby przywrdcenia ustawien fabrycznych.

Pierwszy sposodb to zwarcie ze sobg OUTPUT DO1 i INPUT 1.

W tym celu nalezy wytaczy¢ urzadzenie, zewrze¢ ze sobg OUTPUT DO1 i INPUT 1 a nastepnie podtgczy¢ ponownie
zasilanie. Po okoto 10 sekundach wszystkie diody sygnalizacyjne LED zapalgq sie na czas okoto 2 sekund, co oznacza
przywrdcenie wszystkich parametrow do ustawien fabrycznych. Urzadzenie startuje juz z domysing konfiguracja.

Procedura ta zostata schematycznie przedstawiona na tabliczce znamionowej znajdujacej sie na obudowie.

® D01
®[N1

Drugi sposob to przywrocenie ustawien przez strone web. W zaktadce Backup and Restore — Set default configration
z rozwijanego pola wyboru nalezy wybrac All setting i zatwierdzi¢ przyciskiem Set. Po tej czynnosci nalezy wykonad
restart urzadzenia przechodzac do menu Reset i wciskajac przycisk Reboot System lub odtgczajac urzadzenie od
zasilania.

RESET: D OFF»|_ " » (HON » OK

Trzeci sposob to modyfikacja programem PIumCONF parametru Restore conf. na wartos¢ 6, co spowoduje
przywrdcenie ustawien domysinych. Nastepnie nalezy zresetowac urzadzenie przez odtaczenie zasilania lub przez
modyfikacje parametru Restore conf. na warto$¢ 7. Przed tq czynnoscig nalezy zmieni¢ adres w programie PlumCONF
na wartos¢ 65535 (adres rozgtoszeniowy) lub 65534 (domysiny adres GM IK-401).
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GM2 READER

Funkcjonalno$¢ GM2 Reader umozliwia odczytanie przez strone www urzadzenia IK-401 danych biezgcych oraz
zdarzen urzadzen podtaczonych do portow RS485 (1) i RS485 (2).

Po wybraniu odpowiedniego portu oraz ustawieniu adresu GM2 odczytywanego urzgdzenia (domyslna wartos¢: 65535
jest adresem rozgtoszeniowym) nalezy wcisngé przycisk Detect device by rozpoczal¢ odczyt urzadzenia. Nalezy
pamietac, ze predkos¢ transmisji na odczytywanym porcie RS485 ustawia sie w menu RS485. Wykrycie i odczyt
urzgdzenia moze trwa¢ do minuty. W tym czasie strona www odswiezana jest co 2 sekundy i prezentowany jest
przebieg odczytu parametrow urzadzenia: Identyfikator, tablica DP, dane biezace, tablica ZD i zdarzenia. Po
prawidtowym zakonczeniu odczytu na stronie zaprezentowane zostang pierwsze 50 parametrow biezacych urzadzenia.

3GMAG

cnrssss oress [N - OP tabi

3G/M4G
Time Settings Device identifie PLUM Sp. z 0.0. MacBAT lll 1000555939 vDP=3.0vZD=3.0 H3.4.0_S028.07_V1311_P36_LEN Gas station

GM2 and ModBUS

RS485 =3

Current Data

Forwarding to LAN
Value Unit Type Modification

Forwarding to WAN

m3 RO™ong
Static Route n
Static Route m3 MROYong [
LAN 02 35.000000 m3 O*ong
ACL 03 42561469.259728 KWh RO"ong

Inputs Settings 1 04 2685614.760939 kg O*ong

Podglad kolejnych parametréw tablicy DP umozliwiajg przyciski i .
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Zmiana wartosci parametrow odbywa sie przez zaznaczenie wybranego parametru w kolumnie Modification, wpisanie
nowej wartosci i wcisniecie przycisku Modification. Aby modyfikacja przebiegta pomysinie nalezy poda¢ poprawng
nazwe uzytkownika i hasto ( domysinie wartosci to: GM2 User: USER-000 i Password: 4096).

SNMP Agent 44 | Hs 40.254101 MRO*short
Auto Update 0.582644 MRO*short
Restart 46 0.233160 : MRO"short

S L 47 | XHE 0.000000 % MRO*short [ RPX3

Backup and Restore 43 XN: 0.000000 % MRO"short

Change password 49 MO byte

GM2 Reader

Logout

Po wcisnieciu przycisku Events nastepuje przejscie do strony ze zdarzeniami. Widoczne jest 5 ostatnich zdarzen,
mozliwe jest odczytanie kolejnych zdarzen poprzez przyciski ﬁ i .
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PROTOKOL SNMP

Wigczenie protokotu SNMP w wersji 1 umozliwia odczyt naste

.1.3.6.1.4.1.60.1.

ik301Information

Wartos¢ przykladowa

Zakres

parametrow urzadzenia:

Parametry informacyjne

.1.3.6.1.4.1.60.1.1

ik301InfoDeviceName

IK-401

max. 40 znakéw

Nazwa urzgdzenia 1K-401

.1.3.6.1.4.1.60.1.2

ik301InfoSerialNumber

1100123124

Numer fabryczny urzadzenia 1K-401

.1.3.6.1.4.1.60.1.3

ik301InfoVersion

H1.1.0_S001.70 V1014

max. 40 znakéw

Wersja programu 1K-401

.1.3.6.1.4.1.60.2.

ik301SIM

Informacje o kartach SIM

.1.3.6.1.4.1.60.2.1

ik301ActualSIM

Informacje o aktywnej karcie SIM

.1.3.6.1.4.1.60.2.1.1

ik301ActualSIMcsq

11

(0..33,99)

Poziom sygnatu GSM (patrz parametr CSQ w tabeli z parametrami).

Wartos¢ 0 oznacza brak karty SIM.

.1.3.6.1.4.1.60.2.1.2

ik301ActualSIMrssi

-91

(-109...-53)

Poziom sygnatu GSM (patrz parametr CSQ w tabeli z parametrami)
Wartos¢ 0 oznacza brak karty SIM.

.1.3.6.1.4.1.60.2.1.3

ik301ActualSIMiccid

max. 40 znakéw

Numer ICCID

.1.3.6.1.4.1.60.2.1.4

ik301ActualSIMimsi

max. 40 znakéw

Numer IMSI

.1.3.6.1.4.1.60.2.2

ik301ASIM

Informacje o karcie SIM A

.1.3.6.1.4.1.60.2.2.1

ik301ASIMcsq

(0..33,99)

Poziom sygnatu GSM (patrz parametr CSQ w tabeli z parametrami)

.1.3.6.1.4.1.60.2.2.2

ik301ASIMrssi

(0,-109...-53)

Poziom sygnatu GSM (patrz parametr CSQ w tabeli z parametrami)

.1.3.6.1.4.1.60.2.2.3

ik301ASIMiccid

max. 40 znakéw

Numer ICCID

.1.3.6.1.4.1.60.2.2.4

ik301ASIMimsi

max. 40 znakéw

Numer IMSI

.1.3.6.1.4.1.60.2.3

ik301BSIM

Informacje o karcie SIM B

.1.3.6.1.4.1.60.2.3.1

ik301BSIMcsq

(0..33,99)

Poziom sygnatu GSM (patrz parametr CSQ w tabeli z parametrami)

.1.3.6.1.4.1.60.2.3.2

ik301BSIMrssi

(-109...-53)

Poziom sygnatu GSM (patrz parametr CSQ w tabeli z parametrami)

.1.3.6.1.4.1.60.2.3.3

ik301BSIMiccid

max. 40 znakéw

Numer ICCID

.1.3.6.1.4.1.60.2.3.4 ik301BSIMimsi max. 40 znakow Numer IMSI

.1.3.6.1.4.1.60.3. ik301Network Informacje o sieci LAN i WAN
.1.3.6.1.4.1.60.3.1 ik301NetLanlpAddr 192.168.3.254 Ip Address Adres IP IK-401 po stronie LAN
.1.3.6.1.4.1.60.3.2 ik301NetLanMask 255.255.255.0 Ip Address Maska IK-401 po stronie LAN
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0 — DHCP serwer po stronie LAN jest wytgczony

.1.3.6.1.4.1.60.3.3 ik301NetDhcp 0 (0,1,2) 1 — DHCP serwer jest wtaczony
2 — DHCP klient jest wigczony
.1.3.6.1.4.1.60.3.4 ik301NetWanlpAddr 123.234.345.6 Ip Address Adres IP IK-401 po stronie WAN (3G/4G)
.1.3.6.1.4.1.60.4. ik301Reset Informacje o resecie urzadzenia
.1.3.6.1.4.1.60.4.1 ik301ResetSoftware 48 (0...48) Liczba godzin po ktérej wykonywany jest restart programowy urzadzenia.
Status wykrycia restartu sprzetowego urzadzenia.
1361416042 |ik30lResetHardware |1 0,1,2) U= D9 dNEGL G U el TSR S P DD
1 — Restart sprzetowy jest wigczony
2 — Restart sprzetowy jest wytgczony
.1.3.6.1.4.1.60.5. ik301Inputs Informacje o wejsciach S1-S4
.1.3.6.1.4.1.60.5.1 ik301InS1 Wejscie S1
Wartos$¢ wejscia S1 w trybie cyfrowym (digital).
.1.3.6.1.4.1.60.5.1.1 ik301InS1Digital 0 (0,2) 0 — stan wysoki na wejsciu, rozwarcie

1 — stan niski na wejsciu, zwarcie do masy

.1.3.6.1.4.1.60.5.1.2

ik301InS1Analog

(0-10.00V)*100

Wartos¢ wejscia S1 w trybie analogowym w Voltach pomnozona razy 100.

Czyli: 0-1000
.1.3.6.1.4.1.60.5.1.3 ik301InS1NewAnalog Wartos¢ wejscia S1 w trybie analogowym po zmianie zakresu.
.1.3.6.1.4.1.60.5.2 ik301InS2 Wejscie S2
Wartos¢ wejscia S2 w trybie cyfrowym (digital).
.1.3.6.1.4.1.60.5.2.1 ik302InS1Digital (0,2) 0 — stan wysoki na wejsciu, rozwarcie

1 — stan niski na wejsciu, zwarcie do masy

.1.3.6.1.4.1.60.5.2.2

ik302InS1Analog

(0-10.00V)*100

Wartos¢ wejscia S2 w trybie analogowym w Voltach pomnozona razy 100.

Czyli: 0-1000
.1.3.6.1.4.1.60.5.2.3 ik302InS1NewAnalog Wartos¢ wejscia S2 w trybie analogowym po zmianie zakresu.
.1.3.6.1.4.1.60.5.3 ik301InS3 Wejscie S3
Wartos¢ wejscia S3 w trybie cyfrowym (digital).
.1.3.6.1.4.1.60.5.3.1 ik303InS1Digital (0,2) 0 — stan wysoki na wejsciu, rozwarcie

1 — stan niski na wejsciu, zwarcie do masy

.1.3.6.1.4.1.60.5.3.2

ik303InS1Analog

(0-10.00V)*100

Wartos¢ wejscia S3 w trybie analogowym w Voltach pomnozona razy 100.

Czyli: 0-1000
.1.3.6.1.4.1.60.5.3.3 ik303InS1NewAnalog Wartos¢ wejscia S3 w trybie analogowym po zmianie zakresu.
.1.3.6.1.4.1.60.5.4 ik301InS4 Wejscie S4
Wartos$¢ wejscia S4 w trybie cyfrowym (digital).
.1.3.6.1.4.1.60.5.4.1 ik304InS1Digital 0,2) 0 — stan wysoki na wejsciu, rozwarcie

1 — stan niski na wejsciu, zwarcie do masy
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. (0-10.00V)*100 e . .
.1.3.6.1.4.1.60.5.4.2 ik304InS1Analog Czyli: 0-1000 Wartos¢ wejscia S4 w trybie analogowym w Voltach pomnozona razy 100.
.1.3.6.1.4.1.60.5.4.3 ik304InS1NewAnalog Warto$¢ wejscia S4 w trybie analogowym po zmianie zakresu.
.1.3.6.1.4.1.60.6. ik3010utputs Informacje o wyjsciach OC1 i OC2
Konfiguracja wyjscia OC1:
0 — wytagczone, stan niski na wyjsciu
. 1 — aktywne przy transmisji na port RS485 1
.1.3.6.1.4.1.60.6.1 ik30110utOC1 0 (0,1,2,3,4) 2 — akiywne przy fransmisji na port RS485 1
3 — aktywne przy braku potgczenia z 3G/4G
4 — wkgczone na state, stan wysoki na wyjsciu
Konfiguracja wyjscia OC2:
0 — wytagczone, stan niski na wyjsciu
. 1 — aktywne przy transmisji na port RS485 1
.1.3.6.1.4.1.60.6.2 ik30110utOC2 0 (0,1,2,3,4) 2 — aktywne przy transmisiji na port RS485 1
3 — aktywne przy braku potgczenia z 3G/4G
4 — wkgczone na state, stan wysoki na wyjsciu
.1.3.6.1.4.1.60.7. ik301Power Informacje o zasilaniu urzadzenia i temperaturze modemu
.1.3.6.1.4.1.60.7.1 ik301Powerl 1324 Wartos¢ zasilania na ztgczu U1IN w Voltach pomnozona razy 100
.1.3.6.1.4.1.60.7.2 ik301Power2 0 Wartos¢ zasilania na ztgczu U1IN w Voltach pomnozona razy 100
.1.3.6.1.4.1.60.7.3 ik301PowerTemperature | 32 Wartos¢ temperatury modemu w stopniach Celsjusza.
.1.3.6.1.4.1.60.8. ik301Errors Informacje o btedach
.1.3.6.1.4.1.60.8.1 ik301ErrLowPower 0 (0,2) 1 — Niski poziom zasilania urzgdzenia (ponizej 8V)
.1.3.6.1.4.1.60.8.2 ik301ErrChangesBTS 0 (0,2) 1 — Czeste zmiany BTP. Przynajmniej 5 razy czesciej niz co 30 minut.
.1.3.6.1.4.1.60.8.3 ik301ErrNoSIM 0 0,1) 1 — Brak kart SIM
.1.3.6.1.4.1.60.8.4 ik301ErrAppEXp 0 0,1) 1 — Bfad dziatania aplikac;ji
.1.3.6.1.4.1.60.8.5 ik301ErrLowsSignal 0 0,1) 1 — Niski poziom sygnatu sieci (CSQ ponizej 6)
.1.3.6.1.4.1.60.8.6 ik301ErrAPN 0 (0,2) 1 — Btad zalogowania do APN
.1.3.6.1.4.1.60.8.7 ik301ErrMinTemp 0 0,2) 1 — Praca urzgdzenia w temperaturze ponizej dolnej wartosci pracy (-30 C)
.1.3.6.1.4.1.60.8.8 ik301ErrMaxTemp 0 (0,2) 1 — Praca urzadzenia w temperaturze powyzej gornej wartosci pracy (85 C)
1.36.1.4.1.60.8.9 ik301ErTSockets 0 ©0.1) 1 — Zostata wykorzystana maksymalna liczba otwartych pofaczen. Otwarcie
kolejnych jest niemozliwe.
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PODLACZENIE INTERFEJSU DO URZADZEN PLUM

Urzadzenie PLUM

Rs485, OC

Przewody:
zalezne od urzadzenia PLUM

N
N\

\\ Ptugos¢ max. 3m
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GND
D+
D_
Uz
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Do urzadzen PLUM

EKRAN

" uziom

Um=253V

Ex :N
RS-GAZ 2 | RS485
] [=| D+ | o+|OF
1|~ Uz I D- |-
L1 |= D- | GND QE
L1 1| GND | ] L] =
Z1 | p— _23
1 | !
| ®|®
®
0 1SI1S]  INT-s3 NE
@& |
I | I
Z2 | Z4
L] |#[OC2-IN | ocz-out LLJF
i | OC1-0UT (N
L1 ™ oc1-IN Un =10,5+30v| [ ||=
O - GND ([T 2
I
I EKRAN

POWER
Pmax=4\W RS485
1 [z GND 1 ]-| D1+
0= u1-IN || D1-
O |3| GND [C] ]| D2+
= U2-IN 1|+ D2-
le4 | 22"
S IK-401 |&|®
| ® O 0 w|®
® SIS
®|® 3| ®
T
Z3 Z1
'| C .
o) [ Jlenl DO
><__F1:2 (1 D02
[1]=3 1~ COM1 poyss
ra| & L] f=| COM2
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Schemat aplikacyjny IK-401 z INT-S3.
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USTAWIENIA m

PODLACZENIE SYGNALU ALARMU ZBIORCZEGO DO IK-401

Alarm zbiorczy to funkcja, polegajaca na zdefiniowaniu grupy alarméw, ktdre powodujg zmiane stanu wyjscia
dwustanowego w przeliczniku. Pojawienie sie ktéregokolwiek ze zdefiniowanych alarméw powoduje wystawienie
impulsu o czasie trwania zdefiniowanym w przeliczniku. Jednoczesne pojawienie sie kilku alarmow, generuje tylko
jeden impuls.

Sposob taczenia sygnatdw oraz konfiguracji Alarmu zbiorczego opisany jest w instrukcjach obstugi
poszczegolnych urzadzen PLUM.
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AKCESORIA

DODATKOWE MODULY ROZSZERZEN

Dodatkowe ztacze krawedziowe umiejscowione na spodzie obudowy urzadzenia umozliwia rozszerzanie modutu o
dodatkowe opcje takie jak np. wejscia analogowe, wejscia sygnalizacji. Aby potaczy¢ urzadzenie z dodatkowym
modutem rozszerzen konieczne jest zastosowanie specjalnego ztacza szynowego.
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AKCESORIA
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